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BLIINTE LURAD

En handbok om att kdanna igen och hantera
desinformation, vilseledning och propaganda



DU AR EN DEL AV
SVERIGES
PSYKOLOGISKA
FORSVAR

Det finns frammande makter som medvetet anvander
desinformation, vilseledning och propaganda for att
skada Sverige och svenska intressen. De vill skapa
splittring genom att paverka vad du tycker, vad du gor
och vilka beslut du fattar.

Om du kan kanna igen och hantera desinformation,
vilseledning och propaganda blir det svarare att skapa
splittring. Ju svarare du ar att lura, desto starkare blir
vart 6ppna demokratiska samhalle.

Myndigheten for psykologiskt forsvar arbetar for att
varna det 6ppna och demokratiska samhallet, den fria
asiktsbildningen och Sveriges frihet och oberoende. |
myndighetens uppdrag ingar att identifiera, analysera



och moéta informationspdverkan som ar riktad mot
Sverige eller svenska intressen. Dar ingdr aven att
starka manniskors kunskap for att sta emot forsoken
att paverka var demokrati.

| den har handboken ger vi dig knep som okar din
och Sveriges motstandskraft och gor dig battre pa
att kanna igen hur frammande makter agerar for att
paverka dig. Bli inte lurad!




SE UPP



Sa kan de paverka dig

Det ar viktigt att vara vaksam pa information, bilder eller annat
som uppror, skrammer och skapar starka kanslor. Det ar vanligt
att frammande makt arbetar for att paverka dig, och gor det
precis sa - genom att spela pa dina kanslor.

Desinformation, vilseledning och propaganda riktas mot sar-
barheter i vart 6ppna samhalle med syfte att paverka opinioner
och beslut. Det handlar om medveten inblandning fran andra
lander och grupper i det som hander i Sverige, dar man forsoker
skapa splittring och f& manniskor att inte lita pa varandra eller
pa staten. Det maste vi tillsammans se upp for!

Kannetecken pa desinformation, vilseledande
information och propaganda att se upp for:

- den ar missvisande och har ofta en dold avsikt,
- den riktar in sig pa vara sarbarheter och

+ har som syfte att stora och styra den Oppna debatten
och foérsvaga tilliten till vart samhalle.







Den som vill skapa och sprida desinformation, vilseledande
information och propaganda for att paverka kan gora det pa
manga olika satt. Ofta anvands flera metoder samtidigt for att
uppna en storre effekt.

Ett vanligt satt ar att skapa berattelser, sa kallade narrativ,
som kan vara helt falska eller bara delvis sanna, men vinklade
och tagna ur sitt sammanhang for att vilseleda, polarisera och
splittra. Narrativen syftar till att paverka vara uppfattningar om
var omvarld samt hur vi valjer att agera i olika sammanhang.

Ett annat vanligt satt ar att rikta in sig pa sarskilda grupper
av manniskor, sa kallad malgruppsanpassning. Har ser den
som vill oss illa, sa kallade hotaktorer, till att skraddarsy informa-
tionen for en viss grupp och arbetar sedan metodiskt for att na
ut till just dem - och bara dem - genom till exempel sociala
medier.




TANK EFTER



Delainte utan
att tinka

Undvik att bli en del i spridningen av desinformation, vilseledande
information och propaganda. Tank efter innan du delar vidare
information till vanner eller genom sociala medier.

Frammande makter anvander sig av dterkommande berattelser
(narrativ) om Sverige. Det kan handla om att Sverige dr ett land i
moraliskt forfall, att Sverige ar ett farligt land att leva i eller att
man inte kan lita pd myndigheter. Berattelserna anspelar ofta
pa kanslor, for att vi ska bli upprorda och snabbt sprida vidare
budskapet.

De vill att vi i Sverige ska kanna storre oro, stdllas mot varandra
och uppleva att Sverige ar ett daligt land att leva i. Ett polariserat
Sverige ar mer sarbart. D& ar det enklare for dem som vill skada
oss att fa igenom det de vill.

Vilka vill de na?

Du kanske tanker att det ar latt att se igenom paverkansforsok
fran frammande makt, men sa ar det inte alltid. Frammande
makt kan skraddarsy kommunikationsinsatser, som sedan riktas
mot specifika delar av befolkningen. Den gang du ser nagot och
tanker "Det ligger ndgot i det dar”, kan det vara for att du ar
malgruppen. Det ar darfor det ar sa viktigt att tanka efter forst.
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Bilder och filmer som
skapar kanslor

Att vilseleda genom bilder ar sarskilt dvertygande. Utvecklingen
av artificiell intelligens (Al) gor att manipulerade bilder, videor och
rostinspelningar pa kort tid har blivit mer realistiska, samtidigt
som de sprids snabbt nar ndgot hander.

Ibland kan autentiska bilder och videor fran en handelse
anvandas i ett annat sammanhang. Aven enkla filminspelningar
i mobiler kan anvandas for att paverka. Vid stora handelser 6kar
spridningen av desinformation, vilseledning och propaganda i
sociala medier.
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KOLLA KALLAN



Dubbelkolla
informationen

Lar dig hur digitala plattformar ar uppbyggda och var kallkritisk.
| en tid da algoritmer styr vara floden av information ar det latt
att dras med i ett drev - men kom ihag att ta ett steg tillbaka
och dubbelkolla informationen.

Sociala medier bygger pa algoritmer. Dessa kan manipulera
0ss i massiv skala. Algoritmerna styr vad vi far se i flodena. De ar
designade for att skapa engagemang, vilket sjalvklart kan utnyttjas
for att sprida saval positiva som negativa budskap. Detta kraver
att du ar uppmarksam pa hur du reagerar nar du ser nadgot som
gor dig upprymd, ledsen eller arg. Minst lika viktigt ar att dubbel-
kolla kallor, soka information pa flera olika stallen och inte dela
vidare information om du inte vet var den kommer ifran.

Fragor som ar bra att stalla till dig sjalv nar du tar del

av information ar:

- Stammer informationen? Ar detta rimligt? Gar det att
dubbelkolla genom andra kallor?

« Var kommer informationen ifrdn? Ar det en normalt
trovardig kalla?

+ Hur gammal &r informationen? Ar den ny eller ater-
anvander man en gammal uppgift?

- Varfor sprids informationen? Vem tjanar pa att du
uppfattar detta pa ett visst satt?
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Hall koll pa
fejk-féllorna



WEBBADRESS
Att imitera valkanda plattformar ar ett vanligt grepp. Ta en narmare
titt pa webbadressen (aven kallad URL) for att kolla att du &r ratt.

RUBRIKEN

Malet ar att framkalla intresse och respons fran lasaren. Las alltid
mer an bara rubriken och kontrollera att rubriken stammer éverens
med resten av innehallet.

INNEHALL
Ar det asikter eller fakta? Las hela texten innan du delar eller
sprider den vidare.

FORFATTARE
Fundera pa vem som skrivit texten och varfor. Var uppmarksam
pa texter utan forfattare.

BILDER

Bilder kan enkelt manipuleras. Det ar heller inte sakert att bilden

har en verklig koppling till innehallet. Gor en bildstkning for att ta
reda pa om bilden har anvants tidigare i ett annat sammanhang.

KALLOR
Om texten hanvisar till andra kallor, kontrollera dem.

KOMMENTARER
Vilka kommenterar? Oftast ar det vanliga manniskor, men ibland
forekommer aven trollkonton och bottar.

UPPMARKSAMHET
Bara for att en text gillas eller delas mycket betyder det inte att
innehallet stdmmer.
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Sa upptacker du en bot

En bot (fran ordet "robot”) &r ett datorprogram som automatiskt
utfor uppgifter, till exempel att sprida vissa typ av information
pa sociala medier. En bot kan anvandas till att forstarka utvalda
budskap, spamma forum och kommentarsfalt, gilla eller dela
inlagg pa sociala medier, eller for att genomfora cyberattacker.
Bottar &r numera svarare att identifiera d& de med hjalp av Al
kan se mer ut och formulera sig som autentiska konton.
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a PROFILBILD
Bottar anvander ofta en stulen bild, eller saknar profilbild helt.
Gor en bildsokning for att kolla aktheten. Genom Al kan i dag bilder
latt skapas som ser verkliga ut men som inte ar det. Da gar det
inte att gbra en sddan bildsokning och bilden &r inte stulen.

© AxmviTer

Manga bottar &r mycket aktiva. Se upp med konton som har
misstankt manga inlagg per dag.

© ~navn

De flesta bottar anvander anvandarnamn som slumpats fram.
Till exempel siffer- och bokstavskombinationer.

o KONTOTS SKAPANDEDATUM
Manga botkonton ar skapade i direkt anslutning till att det ska
anvandas. Ibland anvands &ldre konton, men da tas ofta gamla
inlagg bort. D3 syns ett tidsglapp mellan skapandedatumet och
forsta inlagget.

e SPRAK

Bottar anvander ibland automatisk Oversattning for att sprida
budskap pa flera sprak. Det leder till uppenbara grammatiska fel
eller osammanhdngande meningar.

© ~rFormaTION
Botkonton saknar ofta personlig information, eller anvander
pahittad eller forfalskad information.

@ NTERAKTION
Granska vilka inlagg och vilka andra anvandare kontot samspelar
med. Bottar samordnas ofta och forstarker varandra, samtidigt
som de har fa foljare som inte ar bottar.
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SOK BEKRAFTAD
INFORMATION



Hall dig uppdaterad

Lyssna pa myndigheternas information, hall dig uppdaterad.
Det galler sarskilt nar det skett ndgot som skapar starka kanslor.
De flesta av oss tar del avinformation fran ett personligt urval
av kallor av ren vana. Nar det sker ndgot stort i samhallet vill de
flesta ha information fortare an kvickt, men just da ar det extra
viktigt att soka information som ar bekraftad.

| den digitala varld vi lever i, med all desinformation, vilse-
ledning och propaganda som skapas och sprids, ar det viktigt
att komma ihdg att myndigheter kommunicerar bekraftad
information. Ibland tar det langre tid att fa fram bekraftade
uppgifter an vad ditt tdlamod star ut med. | det |&get ar det
viktigt att behalla lugnet, bade for ditt eget och Sveriges basta.

Kom ihag knepen vi gatt igenom:
+ Se upp

- Tank efter

- Kolla kallan

-+ SOk bekraftad information
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BEGREPP ATT
KANNATILL



Bandwagon-effekten: Att personer som upplever sig vara en
del av en majoritet ar mer villiga att dela med sig av sin asikt.
Man hakar helt enkelt pa for att det kanns tryggare att hora
till en majoritet.

Bottar: En bot (frdn ordet "robot”) ar ett datorprogram som
automatiskt utfor uppgifter, till exempel att sprida vissa typ
av information pa sociala medier.

Deepfake: Ljud eller rorlig bild som manipulerats med hjalp av
algoritmer. Till exempel har Ryssland skapat falska filmer dar
presidenten i Ukraina uppmanar sina soldater att kapitulera.

Desinformation: Falsk information som sprids med flit for att
skada en person, organisation eller ett land. Till exempel
skapandet och delandet av pahittade nyheter.

Ekokammare och filterbubblor: Naturliga grupperingar,
online eller offline, dar manniskor kommunicerar med andra
som delar samma asikter och uppfattningar. Konsekvensen
blir att man endast tar del av viss information och da inte far
en helhetsbild av en handelse.

Frammande makter: Andra lander eller grupper i andra lander
(kallas ofta yttre hotaktorer) som kan ha for avsikt att skada
Sverige och svenska intressen.

Halmgubbe (strawman): Att felaktigt pasta att ndgon har vissa
asikter och argument och sedan argumentera emot dessa
fejkasikter i stallet for de riktiga dsikterna.

Misinformation: Falsk information som inte nodvandigtvis har
skapats for att orsaka skada. Det kan handla om missforstand,
eller att nagon laser en artikel pa natet, tror att det ar fakta -
och delar for att informera sina vanner, utan att vara medveten
om att det som delas ar falskt.
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Otillborlig informationspaverkan: Nar frammande makt eller
andra yttre hotaktorer pa ett skadligt satt forsoker paverka,
stora och styra det offentliga samtalet i Sverige.

Personangrepp: Att attackera, misskreditera och forlgjliga per-
sonen bakom ett argument i stallet for att kritisera argumentet
i sig. Personangrepp anvands ofta i syfte att tysta ner, hindra
och avskrdcka andra fran att delta i diskussionen.

Polarisering kombinerar olika paverkansktekninker for att for-
starka extrema positioner i samma fraga. Ofta anvands troll
och bottar for att elda pa extrema asikter. Pa detta satt vill
frammande makt stalla grupper emot varandra. Genom att
splittra samhallet ger de sig sjalva fordelar.

Provokation innebar att utnyttja kansliga fragor i samhallet for
att med flit skapa ilska och oenighet. Ryssland har till exempel
anordnat demonstrationer i andra lander for att provocera
manniskor i det landet att agera i en viss riktning.

Propaganda: Budskap som sprids i syfte att paverka individers
eller organisationers attityder och handlande till forman for
avsandaren. Propaganda bygger ofta pa desinformation och
vilseledning och ar ocksa ett vapen som anvands i krig.

Sarbarheter: K&nda och okanda foreteelser i vart samhaélle
som frammande makt forsoker exploatera for sina syften, till
exempel genom att sprida desinformation kring fragor som
manga oroar sig for.

Tystnadsspiral: Att personer som upplever sig vara en del av
en minoritet ar mindre villiga att dela med sig av sin asikt. Det
har ar farligt for var demokrati - nar manniskor tystnar finns
risk att otillborlig informationspaverkan och annan vilseledande
information far storre effekt.
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Vilseledning: Att pa olika satt lura mottagaren och darigenom
ge denne en felaktig uppfattning om verkligheten.

Whataboutism: Att ta fokus fran ett argument genom att
belysa ett annat amne eller fenomen ("men det har da!”) som
inte har fatt lika mycket uppmarksamhet, men som inte ar
relevant i fragan.

Oversvamning gér ut pa att dverbelasta en malgrupp med
information. Det kan bland annat goras genom att spamma i
sociala medier eller sprida desinformation i medier for att
tranga ut palitlig information.
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Det vi gemensamt
skyddar

Fri debatt, &siktsskillnader och ratten att forsoka
Overtyga andra ar viktiga delar i en fungerande
demokrati. Men nar frammande makter snedvrider
sanningen och piskar upp ett aggressivt offentligt
samtalsklimat, blir det problematiskt. Ytterst vill de
forneka oss majligheten att valja vag sjalvstandigt.

Du har réatt att bilda dina asikter utan att frammande
makter pdverkar dig for sina syften. | den har handboken
ger vi dig knep som okar din och Sveriges motstands-
kraft och gor dig battre pa att kanna igen desinforma-
tion, vilseledning och propaganda. Bli inte lurad!

bliintelurad.se

Myndigheten for
psykologiskt forsvar

Vaxnasgatan 10 | 653 40 Karlstad
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010-183 7000

Produktion: Gullers Grupp. lllustration: Tzenko Stoyanov. MPF/2023:615


https://www.bliintelurad.se/

	Rubriker
	BLI INTE LURAD
	DU ÄR EN DEL AV SVERIGES PSYKOLOGISKA FÖRSVAR
	SE UPP
	Så kan de påverka dig
	TÄNK EFTER
	Dela inte utan att tänka
	KOLLA KÄLLAN
	Dubbelkolla informationen
	Så upptäcker du en bot
	SÖK BEKRÄFTAD INFORMATION
	Håll dig uppdaterad
	BEGREPP ATT KÄNNA TILL
	Det vi gemensamt skyddar




